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·意识形态问题研究·

算法霸权与意识形态操控:
西方国家规训智能算法的路径探赜∗

张学森

[摘　 要] 算法作为西方意识形态操控的新型工具, 已经逐渐演变为西方意识形态的新载体。 借助算法霸权

机制, 西方国家在数字空间中大力推广其价值观念和生活方式, 形成了对公众社会生活的全方位统治。 西方国

家规训智能算法的路径主要体现在三个方面: 一是建立算法控制机制, 使得算法权力全景式渗透和干预社会生

活; 二是通过嵌入机制, 使得西方价值理念巧妙融入算法设计之中; 三是依托垄断机制, 打造 “技术 - 数据 -

资本” 多元一体的垄断体系。 面对西方强化意识形态操控的新型机制, 中国亟须加强自身数字文化建设, 不断

提升研发能力, 积极参与国际算法治理的讨论和规则制定, 以保护和推广自己的文化价值和利益。
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在数字化时代背景下, 智能算法已然蜕变为左右信息传播格局与社会认知建构的关键性技术

力量。 西方国家倚仗其在科技领域的先发优势, 对智能算法进行精心且系统化的规训, 巧妙地将

其与自身意识形态深度耦合, 从而构筑起一套极具影响力的算法霸权体系。 与此同时, 西方国家

借助一系列精心设计的法律法规、 行业标准以及政策引导机制, 全方位地规训着智能算法的开

发、 应用与监管流程, 确保算法在运行过程中能够契合其既定的意识形态导向, 进而成为其推行

自身意识形态的有力且隐匿的工具。 由此引发关乎算法主权与意识形态安全的全球性深度博弈,
其影响深远且复杂, 值得深入探究与剖析。

一、 控制机制: 西方算法权力对社会生活的全景式渗透与干预

智能算法的兴起标志着一种新型社会控制形态的诞生。 在工业资本主义时期, 社会控制体现

为米歇尔·福柯 (Michel Foucault) 所称的 “规训社会”, 其中纪律和标准化是实现控制的核心

手段, 通过实体机构如工厂、 监狱、 医院和学校实施控制, 形成 “全景敞视主义” 模式①。 相较
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本文系 2023 年度北京高校思想政治工作研究课题支持项目 “人工智能时代首都高校网络舆情嬗变特点及其治理研究”
(BJSZ2023ZC81) 的阶段性成果。

参见 〔法〕 米歇尔·福柯: 《规训与惩罚———监狱的诞生》, 刘北成等译, 北京: 三联书店, 2012 年, 第 219 页。
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之下, 算法平台的中心化催生了一种新的社会控制形态, 这一形态与吉尔·德勒兹 (Gilles

Deleuze) 所讲的 “控制的社会”① 理念遥相呼应。 在 “控制社会” 中, 控制不是通过固定的规

训机构, 而是通过动态的、 适应性强的算法机制来实现, 这些机制能够灵活地塑造和引导个体行

为, 无需依赖传统的规训手段。 西方国家利用算法霸权, 不仅全面监控个人生活, 还对他国施加

影响, 引发了人们对隐私、 数据保护和国家主权的严重关切。

(一) 剥夺隐私: 实施对全球公民的算法监控

智能算法技术的迅猛发展引领我们进入了一个超越传统 “全景监狱” 模式的新时代———

“后全景监狱” 时代。 这一转变意味着, 监视不再局限于对个体的规训, 而是扩展到了数据的收

集、 分析和预测。 这种 “液态” 监视的理念与齐格蒙·鲍曼 (Zygmunt Bauman) 的理论相呼应。

鲍曼认为, 在数字化和经济全球化的背景下, 监视变得更加流动、 灵活, 几乎无形, 就像液体一

样渗透到社会的每一个角落, 他称之为 “液态的现代世界”②。 液态监视不再需要固定的监视塔

或围墙, 而是通过无处不在的智能设备和算法, 对个人的行为、 习惯和偏好进行实时监控。 液态

监视的目的并不仅仅是为了规训和惩罚, 更重要的是为了收集数据, 分析行为模式, 并预测未来

趋势。 西方国家借助算法和数据巨头的力量, 通过算法对互联网数据的收集和分析, 从而建立了

全方位监视全球人口的技术系统。 如 21 世纪初美国国防部委托安克诚公司协助建立监视系统,

2014 年斯诺登曝光的 “棱镜计划”, 这些手段几乎覆盖了全球网民的所有网上行为, 从电子邮件

内容、 网页浏览记录到在线聊天记录等全部难逃监视, 大量数据流向美方的数据系统。

在西方算法规训的超级 “后全景监狱” 中, 全球民众的行为、 思想、 情感、 性格、 社会关系

等都变得透明。 民众在网络世界的一切行为, 都会被算法轻易捕捉记录, 并通过分析成为构建个人

画像的数据标签, 实现对民众全方位、 全天候的监控。 瑞典研究者大卫·萨普特 (David Sumpter)

的研究发现, 在西方媒体的垄断下, 全球公众的社会生活陷入了近乎赤裸透明的状态。 以 Meta

(原 Facebook) 为例, 其算法通过分析用户互动行为, 如点赞、 分享、 评论等, 能揭示用户性格特

征和偏好, 有时甚至比用户自身更了解自身。 Meta 的算法仅需 15 个帖子就能进行深入行为分析,

用户的每一次点击、 浏览和互动都在传递个性特征和情感状态的信息③。 随着技术进步, 像

Facebook 这样的社交平台可能会更精准地追踪和利用用户情绪反应, 从而实现对全球受众群体的全方

位监控。 西方科技巨头凭借其掌握的全球最先进的算法技术和庞大数据资源, 通过算法在搜索引擎、

社交媒体、 电子商务等领域的广泛应用, 形成了强大市场影响力和控制力, 致使其他国家难以抗衡。

对此, 哈佛大学研究者肖莎娜·祖博夫 (Shoshana Zuboff) 深刻地指出, 西方社会已经不可逆

转地陷入了 “监控资本主义” 的旋涡。 监控资本主义的核心机制是将个人信息和隐私从个人权利的
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〔法〕 吉尔·德勒兹: 《哲学与权力的谈判》, 刘汉全译, 南京: 译林出版社, 2014 年, 第 195 页。
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范畴转变为创造经济价值的资源。 这种转变标志着资本主义从以工业生产为中心的工业资本主义,

向以信息和数据为核心的信息资本主义的转型。 祖博夫特别强调了 “工具主义” 这一概念, 作为一

种新的权力形式, “它不再使用武器和军队, 而是通过由 ‘智能’ 网络设备、 事物和空间组成的日

益无处不在的计算架构这一自动化媒介来实现自己的意志”①。 监控资本主义的无限扩张, 不仅威

胁全球公众自由与隐私, 而且导致财富、 知识和权力不断向西方集中。 美国等资本主义国家利用其

掌握的数字监控核心技术, 构建了全球最大监控网络, 并以安全为由将监控延伸至全球。 在政治、

经济和意识形态层面, 数字监控已成为霸权工具, 西方国家联合监控巨头打压其他经济实体, 掌控

全球经济命脉, 制造 “监控越多 -安全感越强” 的虚假意识形态, 使全球民众服从其霸权扩张。

(二) 算法牢笼: 智能推荐符合西方意识形态的信息内容

借助个性化推荐系统, 西方国家依据用户数据分析结果, 筛选并推送符合其价值观和利益导

向的信息内容。 这种信息筛选与推送机制, 导致用户在使用社交媒体、 新闻网站等平台时, 往往

只能接触到符合西方意识形态的内容, 而其他声音则被边缘化或屏蔽。 智能推荐系统利用先进的

算法分析用户的行为数据、 偏好和社交网络, 预测并推送用户可能感兴趣的内容。 这种个性化服

务虽看似诱人, 节省用户筛选信息的时间, 但其背后也暗藏信息控制问题。 算法宛如一位隐形编

织者, 为我们量身定制了一个信息围城———一个由智能推荐构成的 “算法牢笼”。

“算法牢笼” 在无声无息中限制了西方民众的视野, 使其陷入了一个由算法精心编织的茧

房, 成为网络信息 “茧房” 效应和群体极化效应的温床。 算法推荐系统通过细致分析用户的行

为和偏好, 如历史浏览记录、 搜索历史、 点击行为和偏好设置, 为用户筛选并推送与其观点相关

的内容, 从而在用户周围形成一个信息的 “气泡”②。 这种过滤气泡的形成, 虽然可以提供更加

个性化的用户体验, 让用户在信息爆炸的时代中不必面对海量无关信息, 但过滤气泡将用户与不

同或相反的意见隔离开来, 限制了他们接触到多样化信息的可能性, 相似的观点在算法的推动下

不断被加强, 而不同的声音则被边缘化。 凯斯·桑斯坦 (Cass R. Sunstein) 认为, 一旦出现大

量的信息同质化现象, “团体成员一开始即有某些偏向, 在商议后, 人们朝偏向的方向维续移

动, 最后形成极端的观点”③。 网络环境由于其匿名性、 去中心化和易于形成同质群体的特点,

使得群体极化现象在网络中比现实生活中更为显著。 智能算法不断地为用户提供自我加强的信息

泡沫, 使其减少了接触和考虑不同观点的机会。 一些西方用户因此只能接触到与自己认知相近的

信息和看法, 而对外界不同的声音充耳不闻, 进而加剧了社会的分裂和极化。 以 BBC 为例, 其

在报道中国时, 常常使用 “阴间滤镜”, 让原本明亮、 喜庆的场面变得晦暗、 陈旧, 从而在西方

民众心中塑造中国负面形象。 这种做法不仅限制了西方民众的视野, 还加剧了信息同质化现象,
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Shoshana Zuboff, The Age of Surveillance Capitalism: The Fight for a Human Future at the new Frontier of Power, New York :
Hachette Book Group, 2019, p. 8.
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〔美〕 凯斯·桑斯坦: 《网络共和国: 网络社会中的民主问题》, 黄维明译, 上海: 上海人民出版社, 2003 年, 第 47 页。
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使得信息茧房效应和群体极化效应相互交织, 进一步强化了西方民众对中国的刻板印象。
(三) 政治干预: 西方科技巨头的数据殖民主义

西方科技巨头通过数据攫取和算法技术, 实现了对全球政治过程的操控, 这种行为可以被视

为一种 “新的殖民主义形式”①。 美国纽约州立大学奥斯威戈分校的学者乌利塞斯·A. 梅加斯

(Ulises A. Mejias) 和伦敦政治经济学院学者尼克·库尔德利 (Nick Couldry) 在著作 《数据攫

取: 科技巨头的新殖民主义及反击方法》 中, 详细探讨了这一现象。 他们指出, Meta、 亚马逊

和 Alphabet 等大型科技公司通过人们查看电子邮件、 计算步数、 网上购物等行为收集信息, 积累

了庞大的数据资源。 这种数据积累并非科技行业快速增长带来的偶然现象, 而是类似于历史上殖

民主义的掠夺行为。 数据殖民主义具有三个显著特征: 首先是全球性, 数据攫取是全球性的, 没

有哪个地方的人类生活能够免受这种形式的剥削。 其次是规模巨大, 大型科技公司通过数据攫取创

造了前所未有的财富。 最后, 延续了剥夺和不公正, 数据攫取延续了殖民主义开始的剥夺和不公

正。 通过设计歧视性算法等手段, 科技公司将数据转化为财富和权力, 而不是用户的财富和权力。
数据殖民主义对全球政治活动产生了深远影响。 在政治活动中, 算法被用于分析选民数据,

制定精准的竞选策略和宣传内容, 甚至制造和传播政治谣言, 影响选民的投票。 这种依赖使得政

府决策更加依赖科技公司的数据和技术, 进一步加强了科技巨头的影响力, 从而在全球范围内巩

固了其新殖民主义的控制机制。 数据殖民主义还对社会结构和经济不平等产生了深远影响。 通过

数据关系这种新型的人类关系, 数据可以被提取出来并进行商品化。 全球范围内的社会生活已成

为可供其提取的 “开放” 资源, 以某种 “予取予求” 的方式供资本任意取用。

二、 嵌入机制: 西方价值理念深度植入算法设计

算法不仅仅是一系列冷冰冰的计算规则, 它们承载着设计者的价值观念和文化倾向。 算法的

设计者和使用者, 往往在不自觉中将特定的文化偏好、 政治立场和经济利益等编码进算法的设计

逻辑之中, 从而在全球范围内推广和巩固西方文化霸权。 随着算法在各个领域的广泛应用, 从社

交媒体的内容推荐到新闻媒体的报道选择, 再到在线广告的定向投放, 西方价值理念的嵌入对全

球舆论格局产生了深远影响。
(一) 制造算法偏见: 压抑多元文化需求

西方国家在算法设计和应用时, 往往优先推荐符合西方审美和生活方式的内容, 而忽视或边

缘化其他文化, 从而引发对特定个体或群体的偏见。 算法偏见的成因复杂多样, 主要包括以下几

个方面: 一是 “数据集” 的偏见。 算法的训练过程需要依赖海量数据。 如果训练所用的 “数据

集” 中某些群体的代表性不足或样本量偏低, 算法可能对这些群体形成偏见。 常见的偏见类型
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University of Chicago Press, 2024, p. 25.
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包括性别偏见、 种族偏见、 地域偏见以及职业偏见等。 有学者认为: “算法依据人类所设置的固

定逻辑解决问题, 这种固定逻辑通常只能描述普遍适用的经验事实, 而忽略现实中的小概率事

件。 这很容易导致经验上的相关性被算法夸大为必然存在的因果关系, 造成算法逻辑过于绝对,
最终导致对少数群体的算法歧视。”① 二是算法设计本身存在缺陷, 设计者的主观逻辑可能在不

经意间植入偏见。 如 2018 年亚马逊公司的自动招聘算法倾向于给含 “女” 字的简历打低分, 隐

含着算法设计者及训练者的价值观。 三是算法应用环境偏差。 算法在多样化的应用场景中可能会

展现出不同的效果和影响, 这种环境敏感性要求算法必须在具体情境中进行细致的调整和优化。
西方公共媒体 ProPublica 的记者朱莉娅·安格温 (Julia Angwin) 及其团队通过深入调查, 揭

露了许多隐蔽的算法偏见案例。 在对美国佛罗里达州超过 7000 名刑事被告的数据分析中, 他们

发现一个广泛用于美国司法系统的算法存在种族偏见, 该算法将非裔美国人错误地归类为高风险

犯罪者的概率高出其他族裔 45% , 即便已考虑了年龄、 性别、 犯罪记录和未来犯罪可能性等因

素②。 在 ProPublica 进行的另一项研究中, 朱莉娅·安格温在 Meta 上发布了一则针对 “首次购房

者” 和 “可能搬家者” 的广告, 但特别排除了与 “非裔美国人” “亚裔美国人” 和 “拉美裔”
有种族相似性的人群。 尽管这种做法违反了美国的 《公平住房法》, Meta 仍旧接受了这则广告。
通过排除具有特定种族相似性的用户, Meta 的广告系统实际上进行了种族歧视③。 由此可见, 算

法偏见倾向于推广和放大主流文化的价值观和偏好, 而忽视其他文化的独特性和多样性。 特别是

许多算法和人工智能系统是由西方国家公司开发, 它们不自觉地反映了西方的价值观和偏好, 成

为维护西方算法霸权的有力武器。
当前, 随着西方社会身份政治元素的主流化与保守主义的回潮, 使得算法规训在服务于资产阶

级统治的过程中呈现出更为复杂的特点。 尽管身份政治与算法的结合表面上体现为对多元文化的尊

重, 但其实质仍然是统治阶级分化被统治阶级的策略。 通过接受那些看似无害的亚文化, 统治阶级

得以维系其阶级统治, 并借此开拓新的利润增长点。 在这个意义上, 身份政治与保守主义在算法规

训服务于资产阶级这一点上, 呈现出殊途同归的策略, 共同维护着资产阶级的利益和现有的社会秩序。
(二) 主导议题设置: 精准选取西方话语议题

在柏拉图的 《理想国》 中, 洞穴比喻生动地揭示了拟态环境与现实之间的复杂关系。 被囚

禁的洞穴居民只能通过墙壁上的影子来感知世界, 他们将这些影子误认为是现实本身。 然而当洞

穴居民获得解放、 直面真实的世界时, 他才真正理解了现实的本质。 柏拉图用这个比喻指出, 日

常我们所认为的现实, 可能仅仅是更高层次现实的一个扭曲反映。 有学者认为, 智能时代媒介技
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刘朝: 《算法歧视的表现、 成因与治理策略》, 《人民论坛》 2022 年第 2 期。
Julia Angwin, Jeff Larson, Surya Mattu and Lauren Kirchner, ProPublica, “Machine Bias: There􀆳s Software Used across the
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assessments - in - criminal - sentencing.

参见 〔瑞典〕 大卫·萨普特: 《被算法操控的生活: 重新定义精准广告、 大数据和 AI》, 易文波译, 长沙: 湖南科学

出版社, 2020 年, 第 16 页。
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术的发展, 正塑造了类似的拟态环境, “看似为我们提供了一个更为清晰的信息环境, 实际却进

一步加剧了对现实的扭曲程度”①。 西方媒体通过选择性报道, 精心选取西方话语议题, 塑造了

公众对世界的认知和理解, 但这种认知往往与客观现实相偏离。
在西方意识形态营造的拟态环境下, 西方中心主义的理念和话语悄无声息地植入到算法中。

一方面, 西方国家精心构建算法叙事规则, 通过优先展示与西方价值观和国家利益相一致的内

容, 设定了国际讨论中的主导议题。 在对内层面, 为了塑造和美化国家形象, 营造自由民主假

象, 西方国家借助算法技术对新闻搜索和新闻热点进行测量性监控和处理。 在对外层面, 西方国

家通过算法推荐技术, 将自身政治理念和国际主张精心包装, 进行跨国传播, 旨在推广西方

“普世价值” 观, 构建和维护其正面国际形象。 另一方面, 西方国家又依托算法垄断, 竭力污蔑

和贬损他国形象。 通过算法的定向操作, 西方国家能够在信息传播中选择性地强调或放大某些负

面信息, 从而在国际舞台上对他国形成不利的舆论环境。 在文化产品上, 西方国家推广反映西方

价值观的电影、 书籍和音乐等文化产品, 在国际文化市场中塑造对中国等国的刻板印象。 如在经

济和贸易议题上, 西方媒体通过算法强调中国的贸易顺差和市场准入问题, 及其给本国产业带来

的竞争, 而较少关注中国对全球经济增长的贡献和开放市场的举措。
(三) 利用算法筛选: 选择性接受和过滤信息

美国学者库尔特·卢因 (Kurt Lewin) 提出了著名的把关人理论, 其核心观点是, 在信息传

播的过程中, 存在着一些关键的节点或个体, 他们控制着信息的流向, 决定哪些信息可以被公众

获知, 哪些信息则被筛选或过滤掉。 把关人理论为我们提供了一个理解信息传播过程中权力结构

和影响力分布的重要工具。 随着算法推荐系统在信息传播中的主导作用不断增强, 这些技术的运

作机制和决策过程成为把关人理论的新领域。 西方国家利用这种新型的把关人机制, 通过算法推

荐系统和社交媒体平台, 影响着公众的信息选择和传播。
美国数据科学家凯西·奥尼尔 (Cathy O􀆳Neil) 的研究发现, Meta 使用复杂的算法来决定用户

在其新闻推送中看到的内容, 包括请愿书、 新闻报道、 个人动态等。 奥尼尔认为: “脸书看起来就

像是一个现代化的城镇广场, 但它可以根据自身的利益决定我们在其平台上看到和学习到的内

容。”② 这种算法不仅塑造了我们的信息视野, 还有能力引导公众舆论。 例如, 通过优先展示符

合特定政治议程的请愿书, 影响政治话题走向。 Meta 还利用先进的语言识别技术, 对信息进行

正负面分类, 然后对用户进行分组实验: 对一半用户减少信息流中的负面内容, 而对另一半用户

则减少正面内容。 通过这种方式, Meta 展示了其巨大的影响力。 然而它并非唯一拥有这种能力的

公司, 其他科技巨头, 包括谷歌、 苹果、 微软、 亚马逊, 以及主要的手机服务供应商如威瑞森和美

国电话电报公司等, 都掌握着海量的用户行为数据, 并拥有多种手段来影响公众的选择和决策。
总之, 西方国家借助算法对信息分发进行分类把控, 符合其利益需求的信息畅通无阻, 而与之
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相悖的信息则受到限制, 从而在全球信息传播中塑造了一种有利于自身价值观和政策目标的舆论环

境。 在资本主义体系下, 算法成为资本逻辑的执行者, 其设计原则以资本积累和效率提升为导向。 例

如, 新闻推荐算法更倾向于推荐那些能迅速吸引用户注意的低质量或煽动性内容, 而非更有深度和价

值的报道。 又如在涉及中国的报道中, 西方媒体会选择性地突出报道负面新闻, 如环境污染、 人权问

题等, 而较少报道中国在减贫、 科技创新、 基础设施建设等方面的成就。 长此以往, 西方受众会逐渐

失去对复杂问题的深入理解和批判性思考的能力, 从而影响到整个社会的智识水平和理性讨论的质量。

三、 垄断机制: 打造 “技术 -数据 -资本” 多元一体的算法霸权体系

随着数字技术的飞速发展, 我们见证了一种新型算法垄断机制的崛起———一个以算法为核心的

“技术 -数据 -资本” 多元一体的霸权体系。 这一体系由几个关键要素构成: 尖端技术的研发与应

用, 海量数据的收集与分析, 以及雄厚资本的投入与运作。 这些要素相互作用、 相互加强, 形成了

一个自我强化的循环, 使得拥有这些资源的企业能够在全球市场中占据不可撼动的地位。
(一) 技术垄断: 利用算法壁垒巩固霸权地位

埃及学者萨米尔·阿明 (Samir Amin) 认为, 资本主义世界是由一个 “中心” 和 “外围”
两种 “社会经济形态” 构成的体系。 在这个体系中, 发达资本主义国家凭借其在技术、 资本和

市场准入上的先发优势, 占据了世界经济体系的中心地位, 形成了 “中心对外围的经济统治”①。
后发国家在追赶发展的过程中, 往往发现自己陷入了对发达国家的依附状态。 这种依附不仅体现

在传统经济领域, 也体现在新兴的数字经济领域。 考虑到算法技术发展的复杂性以及西方国家在

算法领域的长期耕耘优势, 后发国家面临着算法依赖的挑战。 这种依赖限制了它们在快速发展的

数字经济中实现自主和创新的能力, 加深了它们在全球技术竞争中的不利地位。
在算法的核心技术———数学基础方面, 西方国家已经积累了显著优势。 西方国家较早地从数

学基础方面认识和确立了自身的算法优势地位。 正如英国研究者马库斯·杜·索托伊 (Marcus
du Sautoy) 所指出的, 算法 “在某种程度上, 它们就是数学运算”②。 数学提供了一种精确的语

言和工具, 使得算法能够以一种严格和系统化的方式处理信息。 人工智能之父艾伦·图灵 (Alan
Turing) 认为, 智能机器本质 “是一种数学上的理想形式, 而不是一台实际的机器”③。 沃尔

特·皮茨 (Walter Pitts) 和沃伦·麦卡洛克 (Warren McCulloch) 通过他们的研究证明, 即使是

模拟人脑神经元的简单模型, “原则上能够计算一定类型的逻辑函数”④。 由此可见, 智能算法的

设计和实现, 无论是在软件还是硬件层面, 其核心都离不开数学模型与逻辑推理的支撑。 西方国
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〔埃及〕 萨米尔·阿明: 《世界规模的积累: 不平等理论批判》, 杨明柱等译, 北京: 社会科学文献出版社, 2008 年,
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家在这方面的深厚积累, 为其算法技术的发展提供了坚实的基础。

算法的另一机制———算法黑箱机制也在强化西方国家的算法霸权地位。 美国马里兰大学法学

教授弗兰克·帕斯奎尔 (Frank Pasquale) 认为, 随着社交媒体等在线平台的普及, 个人生活的

透明度日益增加, 而与此同时, 由华尔街和硅谷公司开发的算法工具却鲜为人知。 他指出: “这

种现象展现了信息时代的悖论: 尽管数据的广度和深度越来越惊人, 但其 ‘黑箱’ 特性却让我

们难以洞察其背后的逻辑, 有些会对我们产生重要影响的信息却只有局内人才能获得。”① 由于

信息不对称和算法过程的不透明性, 加剧了公众对算法决策过程的无知, 使得公众难以理解算法

背后的逻辑和潜在偏见。 在西方国家, 算法的 “黑箱” 特性已成为政治宣传的一种隐性霸权工

具, 它在公众视线之外悄然塑造着选民的意见。 2016 年美国总统选举期间, 数据分析公司剑桥

分析 (Cambridge Analytica) 的策略便是这一现象的显著案例。 该公司声称, 其基于数据的方法

对特朗普的胜选起到了关键作用。 通过应用五大人格模型, 剑桥分析声称能够对数百万美国选民

进行深入的行为分析, 创建出超越传统人口统计学的精细人格画像。 这一事件凸显了算法在现代

社会中的强大影响力, 同时也揭示了其在缺乏透明度和监管的情况下可能带来的风险。

(二) 数据垄断: 控制全球数据资源流动

尤瓦尔·赫拉利 (Yuval Noah Harari) 在其著作中提出了 “数据主义” 这一概念, 认为在智

能社会中, 数据的中心地位和重要性日益凸显, 几乎形成了一种新的 “宗教”。 赫拉利强调:

“数据主义一开始也是一个中立的科学理论, 但正逐渐成为要判别是非的宗教。”② 在这种体系

中, 数据和算法可能会取代传统的神祇和人类, 成为人们崇拜和依赖的对象。 在数据主义的框架

下, 数据本身被赋予了至高无上的地位, 成为理解世界的关键。 西方国家凭借其在技术和算法领域

的深厚积累, 已经在数据主义的浪潮中占据了领先地位。 它们通过先进的数据处理能力和算法优

势, 不仅在经济领域取得了巨大成功, 也在塑造全球信息流动和文化影响力方面发挥了重要作用。

西方大型科技公司通过其平台和业务模式积累了大量的用户数据, 形成了数据集中化的趋势。

在数字经济时代, 数据已成为一种关键的生产要素, 对数据的控制能力直接关系到企业的竞争力和

市场地位。 具体而言, 西方国家主要通过以下方式控制全球数据资源: 一是打造超级数据中心。 美

国拥有世界上最大的数据中心, 美国国家安全局建造的数据中心, 可存储 100 年的全球电子通信数

据。 二是进行全球范围的数据监控。 美国利用发源于其国内的互联网, 凭借技术、 标准和域名解析

服务等优势, 建立庞大的数据监控体系。 西方媒体透露, 美国国家安全局曾在 30 天内远程窃取全

球 970 亿封邮件和 1240 亿条电话数据, 其中德国 5 亿份、 法国 7000 万份、 西班牙 6000 万份③。 三

是利用技术垄断打造数据收集利器。 由于美国在芯片设计、 操作系统、 定位系统的先发优势, 美
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国精心打造覆盖全球的数据收集网络。 利用 GPS 定位系统, 美国可精准掌握人员和物体的位置

信息。 随着智能汽车的普及, 通过摄像头和激光雷达, 车辆驾驶系统可收集到海量的信息数据。
(三) 资本垄断: 形成全球数字垄断同盟

在数字化时代的浪潮中, 资本的全球流动和集聚达到了空前的规模, 催生了一种新型的全球

性影响力———全球数字垄断同盟。 这一现象是资本主义经济在数字技术推动下经历的关键转变,
其中少数科技巨头利用其雄厚的资本、 尖端的技术和广泛的市场影响力, 在全球范围内确立了强

大的数字垄断地位。 这些企业通过精心策划的并购活动、 专利策略和市场运作, 不断巩固并扩展

其市场势力, 最终形成了一个跨越国界的数字垄断联盟。 它们不仅在经济领域占据主导地位, 更

在文化、 政治和社会等多个层面产生了深远的影响。 新兴的数字媒体和社交媒体平台在全球数字

领域攻城略地, 对发展中国家的信息安全带来了严峻挑战。
在资本垄断的背景下, 全球数字垄断同盟中的企业往往利用算法进行共谋, 达成价格垄断等

协议。 算法霸权为西方国家带来了巨大的经济利益。 掌握先进算法的企业能够通过算法优化生产

流程、 提高运营效率, 从而在市场竞争中占据优势。 金融领域的高频交易算法能够利用其快速的

数据处理和决策能力, 在股票市场中获取高额利润。 此外, 算法还被用于精准广告投放, 使广告

商能够根据用户的兴趣和行为数据, 投放更具针对性的广告, 提高广告效果和收益。 企业之间通

过算法交换信息、 协调价格, 使得市场价格被人为操控在超竞争水平。 这种算法共谋不仅限制了市

场竞争, 还排除了其他竞争者进入市场的机会, 导致市场资源的不公平分配。 消费者在面对垄断同

盟操控的市场价格时, 无法根据真实的市场供需关系做出最优的消费决策, 其消费权益受到严重损

害。 资本垄断形成的全球数字垄断同盟, 通过算法规训还抑制了市场的创新活力。 垄断企业利用其

算法优势, 对新兴企业和创新产品进行打压和排挤。 当新兴企业推出与垄断企业产品相似或具有竞

争力的创新产品时, 垄断企业可能会通过算法调整搜索排名、 推荐权重等方式, 降低新兴产品的曝

光度和市场机会。 这种行为不仅阻碍了市场的公平竞争, 还使得垄断企业的市场地位得以进一步固

化。 与传统国家权力对领土在场的直接控制不同, 数据控制和网络影响力成为新的权力象征。

四、 算法主权与文化自主: 打破西方算法霸权的策略路径

人工智能时代是一个充满挑战的时代, 也是一个充满机遇的时代。 西方凭借其先发优势建立

的算法霸权, 在文化和意识形态上悄然影响着全球数十亿人的认知和决策。 算法霸权带来的信息

茧房、 文化同质化以及对本土产业的冲击, 促使我们必须重新审视并寻求突破这一霸权的策略路

径。 为打破霸权, 国家自主性与能力建设至关重要。 发达国家在人工智能领域拥有较多跨国企

业, 主导的人工智能治理平台起步较早、 影响力较大。 相较之下, 许多发展中国家缺少领先的人

工智能科技企业, 在全球治理进程中声势较弱、 代表性和话语权不足。 因此, 国家需加大对人工

智能领域的投入, 鼓励高校、 科研机构与企业开展合作, 攻克关键核心技术难题, 培育一批具有国

际竞争力的本土人工智能企业, 从而减少对西方算法的依赖, 增强在国际算法领域的自主话语权。
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(一) 加大科技研发投入, 攻克算法核心技术

第一, 设立专项研发基金。 国家应设立专门的人工智能研发基金, 用于支持高校、 科研机构

和企业在算法领域的基础研究和前沿技术探索。 启动 “核心算法专项计划”, 集中力量攻克深度

学习、 强化学习、 迁移学习等关键算法的理论难题和应用瓶颈, 为我国算法发展提供坚实的技术

基础。 第二, 推动产学研深度融合。 鼓励高校、 科研机构与企业建立紧密的合作关系, 共建联合

实验室、 研究中心等创新平台。 通过产学研合作, 加速算法研究成果的转化应用, 推动算法技术在

实际场景中的落地。 比如, 企业可以为高校和科研机构提供实际数据和应用场景, 而高校和科研机

构则为企业解决技术难题, 共同开发具有自主知识产权的先进算法, 实现资源共享、 优势互补。
(二) 完善算法治理与监管体系, 保障算法应用的公平、 公正与透明

习近平总书记指出: “要依法加强网络社会管理, 加强网络新技术新应用的管理, 确保互联

网可管可控, 使我们的网络空间清朗起来。”① 当前, 算法的专业性、 复杂性和不透明性使得其

掌握在少数人手中, 导致算法霸权的出现。 我国现有监管制度存在缺乏统一的监管部门、 监管乏

力、 法律法规不健全等问题。 为此, 国家应加快人工智能领域立法进程, 明确算法应用的边界和

责任主体, 建立健全算法备案、 评估和问责机制, 加强对算法的全流程监管, 防止算法滥用对社

会公共利益的损害。 同时, 提升监管能力, 利用技术手段对算法进行实时监测和评估, 确保算法

应用符合国家法律法规和伦理道德标准。
(三) 强化算法科技人才的培养与引进

第一, 优化人才培养体系。 在高校增设人工智能相关专业和课程, 培养一批既懂技术又懂伦

理、 法律的复合型算法人才。 开展人工智能领域的联合培养项目, 选派优秀学生到国外顶尖高校

深造, 引进国外先进的教学理念和课程体系, 提高我国算法人才的培养质量。 第二, 吸引海外人

才回国发展。 制定优惠政策, 吸引海外优秀算法人才回国工作和创业。 为海外人才提供优厚的待

遇、 良好的科研条件和广阔的发展空间, 使其能够充分发挥自身优势, 为国家算法事业注入新的

活力。 通过人才的引进, 快速提升我国算法领域的研发实力和创新能力。
(四) 推动建立公平合理的算法国际规则

第一, 加强算法领域的国际合作。 与国际组织和其他国家在算法领域开展广泛的合作, 共同

制定国际算法标准和规范。 通过参与国际人工智能治理合作, 提升国家在国际算法领域的话语权

和影响力, 推动国际社会共同应对算法霸权带来的挑战。 第二, 在国际舞台上积极发声, 提出符

合发展中国家利益的算法治理方案, 推动建立公平、 公正、 开放、 包容的国际算法规则体系。 倡

导建立国际算法透明度和公平性评估机制, 促进国际社会共同监督算法的应用, 防止算法霸权的

滥用, 维护全球算法秩序的公平正义。
(张学森系首都经济贸易大学马克思主义学院讲师)
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